POLITICA DE SEGURIDAD DE LA INFORMACION

Conscientes de la necesidad de contar con Sistemas Normalizados de reconocimiento internacional, la organizacion ha alineado su Sistema de
Gestion de la Seguridad de la Informacidn (SGSI) a los requisitos de los referenciales UNE-EN ISO/IEC 27001:2017 y del ESQUEMA NACIONAL DE
SEGURIDAD.
Mediante la presente politica de seguridad, Arin Innovation articula la gestién continuada de seguridad de la informacion, de acuerdo con los
siguientes principios basicos y requisitos;

a) Organizacién e implantacion del proceso de seguridad.

b) Analisis y gestion de los riesgos.

c) Gestion de personal.

d) Profesionalidad.

e) Autorizacién y control de los accesos.

f)  Proteccién de las instalaciones.

g) Adquisicidn de productos.

h) Seguridad por defecto.

i) Integridad y actualizacién del sistema.

j)  Proteccidn de la informacién almacenada y en transito.

k)  Prevencion ante otros sistemas de informacion interconectados.

I)  Registro de actividad.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

o) Mejora continua del proceso de seguridad.

Por ello, la Direccién se compromete a liderar y mantener un Sistema de Gestion Seguridad de la Informacién en la organizacion basado en la
mejora continua y en los siguientes objetivos general:

»  Elserio compromiso de conocer las necesidades y expectativas de nuestros clientes y partes interesadas, para lograr su satisfaccion, y
de mejora continua, estableciendo y verificando el cumplimiento de los objetivos y metas anuales.

»  El compromiso del cumplimiento de la legislacion y reglamentacién aplicable, asi como de los requisitos que se suscriban.

»  Asegurar la seguridad de la informacion propia y de nuestros clientes. Nuestra actividad implica el tratamiento de informacion variada
como forma de ejecutar procesos basicos propios de su actividad. Sabiendo que los sistemas de informacidn, aplicaciones,
infraestructuras de comunicaciones, archivos y bases de datos, constituyen un activo importante de la empresa, la direccion prioriza
la confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad de la informacion a la hora de definir y delimitar los objetivos
y responsabilidades para las diversas actuaciones técnicas y organizativas y vigila el cumplimiento del marco legal, de las directivas y
politicas especificas y de los procedimientos definidos.

» El compromiso por la revisidon continua de las competencias y mejora continua, a fin de garantizar la calidad de los servicios y su
capacidad de afrontar los retos crecientes que nos plantean nuestros clientes.

Arin Innovation utiliza los sistemas TIC (Tecnologias de la informacidn y comunicacidn) para la prestacidn de sus servicios y el desempefio de sus
procesos, que deben ser administrados y regulados con la aplicacién de medidas que garanticen su proteccion, frente a dafios intencionados o
de caracter accidental, que pudieran impactar a la disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad de la informacion que
gestionan, teniendo en cuenta que la Organizacidn utiliza la clasificacion de uso no restringido para la considerada como publica, asi como la
categoria uso restringido-confidencial para los datos personales, sensibles e informacidn operacional, indicando su adecuado manejo segun lo
establecido en SGSI.

Por tanto, la mision de esta Politica es garantizar la calidad de la informacién, su disponibilidad, asi como la de los activos y servicios que la
sustentan, para proporcionar su uso confiable y seguro a nuestros clientes, empleando para ello técnicas preventivas, seguimiento sobre la
practica diaria, y la identificacién de incidentes con su adecuada respuesta.

La colaboracién de las diferentes Areas de Negocio interno, avala la repuesta ante la posible materializacién de amenazas, las cudles, trabajan
conforme a las directrices que son desplegadas desde el Sistema de Gestidn de Seguridad de la Informacion, y el Esquema Nacional de Seguridad
que engloban, Buenas Practicas de seguridad Logica y fisica, las relacionadas con el manejo de datos e informacidn, asi como vias de
comunicacion para incidencias, junto con la bateria de medidas técnicas que corresponden al mantenimiento de Infraestructuras y Servicios Tl
internos.

Asi pues, se constituyen procesos que permiten la prevencion y deteccién de incidentes de seguridad, y la posterior recuperacidon conforme al
acuerdo del Articulo 7 del Esquema Nacional de Seguridad, especificados como:

»  Prevencion: La Organizacion evita en la medida de lo posible, los incidentes de seguridad que puedan perjudicar a la informacién o a
los servicios, mediante la implementacion de las medidas minimas especificadas por el ENS, las indicadas desde el entorno del Sistema
de Gestién de Seguridad, y adicionalmente, cualquiera que sea considerada necesaria por el Area interna encargada de la gestién de
la seguridad que puedan derivarse del analisis y evaluacion de riesgos, vulnerabilidades y amenazas, identificando los responsables
involucrados.

»  Deteccidn: Se realizan seguimientos sobre la actividad diaria, para la deteccidén de incidentes y anomalias segun lo indicado en el
Articulo 9 den ENS, estableciendo mecanismos que permitan la identificacion activa, el andlisis y el reporte de los mismos a los
responsables designados.
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Respuesta: Se dispone de procesos que posibiliten la respuesta frente a los incidentes, contando con vias de comunicacion claras a
disposicion de las partes interesadas, y el intercambio de informacion en los casos necesarios con las unidades que puedan responder
a emergencias.

Recuperacion: La disponibilidad de los servicios y la informacion se garantiza a través de planes de continuidad.

La organizacion de la seguridad se articula desde la creacién del comité de Seguridad TIC, que queda conformado por los perfiles del Responsable
de Seguridad de la Informacion, la Direccién o Responsable de Sistemas y el Responsable de Certificaciones (Sistemas de Gestidn), que a su vez
actla en la funcién de secretaria, convocando las reuniones necesarias con registro de las mismas mediante actas.

Las funciones del Comité seran las siguientes:

»

v v v v v

En lo casos necesarios, reportara al Comité de Direccidén

Coordinar y aprobar las acciones pertinentes en materia de seguridad

Promover la concienciacion y formacion en seguridad de la informacion

Definir la categoria del Sistema y el andlisis de riesgos

Revisidn y aprobacién conjunta de la documentacidn relacionada con la seguridad, asi como de los registros asociados
Participar en la resolucion de problemas y discrepancias relacionadas con la gestidn de la seguridad.

Las responsabilidades del Responsable de Seguridad, quedan definidas como:

»

v v v v

v v v v w

Mantenimiento de los niveles de seguridad adecuados para la informacidn y servicios bajo alcance

Gestionar la formacién y concienciacion en materia de seguridad

Comprobar que las medidas de seguridad son adecuadas a los objetivos y necesidades de la Organizacion

Revisar toda la documentacion relacionada con la seguridad del sistema

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestidon de eventos de seguridad y medios de
auditoria

Realizar las auditorias que se consideraran necesarias en funcién del ENS

Apoyar y supervisar la investigacién de los incidentes de seguridad desde su notificacién hasta la resolucion, aportando informes para
el Comité en los casos relevantes

Operar y mantener el sistema de informacion durante todo su ciclo de vida.

Definir el alance del ENS, identificar los activos, su evaluacidn en cada dimensidn y establecer la categoria del sistema.

Revisar la evaluacion de riesgos y plantear las salvaguardas, asi como las medidas

Cerciorarse de que las medidas de seguridad se integren adecuadamente en el marco general de seguridad

El Responsable del Sistema podria proponer la suspension del tratamiento de una cierta informacién o la prestacién de un determinado
servicio si aprecia deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. La decision
final, serd tomada por el Comité de Direccion.

Las responsabilidades del Responsable de Sistemas seran las siguientes:

»

v v v v v w

Promover y organizar las auditorias periddicas segiin ENS en colaboracion con el Responsable de Seguridad

Describir la documentacion relacionada con la seguridad

Participar en la formacidn y concienciacion en materia de seguridad

Registrar y realizar el seguimiento de las incidencias de seguridad asi como de los cambios que se puedan originar

Promover las confluencias entre el SGSI y el Esquema Nacional de Seguridad

Realizar la evaluacion de riesgos y amenazas

Dar soporte al Responsable del Sistema en la definicion del alance del ENS, identificacion de los activos, asi como en la evaluacion de
los mismos.

Colaborar con el RSl y la Direccion en cualquier tarea relacionada con la seguridad que consideren necesaria.

Las responsabilidades del Responsable de la Informacion serdn las siguientes;

»
»

»

Responsable ultimo del uso que se haga de la informacion y, por tanto, de su proteccién.

Responsable ultimo de cualquier error o negligencia que conlleve un incidente de confidencialidad o de integridad (en materia de
proteccion de datos) y de disponibilidad (en materia de seguridad de la informacién).

Aprobacién de los niveles de seguridad establecidos.

Las responsabilidades del Responsable del Servicio seran las siguientes;

»
»

Responsable de establecer los requisitos de los servicios en materia de seguridad.
Determinar los niveles de seguridad de los servicios.

Las responsabilidades de la Direccién Responsable de Sistemas son:

»

»
»
»

Aprobacién de la documentacion final de la documentacién del Sistema de Seguridad

Promover el desarrollo del Esquema

Dotar de los recursos econdmicos necesarios para su desarrollo, asi como de la presente Politica
Interlocutor en los casos necesarios con el Comité de Direccion
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Como usuarios, la Organizacién entiende, a cualquier empleado o a terceros externos en aquellos casos que acontezca, que para el desempefio
de su actividad diaria, dentro de las Areas de negocio de la compafiia, requieran la utilizacién de los Sistemas de Informacién, debiendo colaborar
con el R. de Seguridad en todas las actividades que les sean indicadas, asi como restringir el uso de los Sistemas segun las especificaciones
aprobadas por el R. de Sistemas. Podran ser designados como responsables de los activos o de los riesgos, dependiendo de su implicacion con
los mismos.

La designacion de los miembros del Comité de Seguridad TIC, se asimila al Comité de Seguridad descrito por el SGSI, siendo los encargados de
cualquier actuacion relativa a la seguridad histéricamente dentro de la Organizacion.

Respecto a los datos personales, los datos recogidos dentro de la informacion relevante al alcance del Esquema Nacional de Seguridad, asi como
los tratados por lo servicios indicados pertenecen a la clasificacion de tipologia baja, contando la Organizacidn segln el cumplimiento exigido
dentro del SGSI, con un alto desempefio mantenido mediante auditorias de los requisitos asociados a su tratamiento.

El sistema es sometido a un andlisis de riesgos, que evalua las amenazas y los niveles de riesgo registrados al que se encuentra expuesto con
frecuencia anual, siempre y cuando no se produzcan incidentes graves, o cambios que pudieran alterar las condiciones iniciales respecto a la
informacién manejada, los servicios prestados, o la aparicion de vulnerabilidades.

Una vez establecidas los controles disponibles para la contencidn de las amenazas, el riesgo final es considerado como “riesgo residual o trivial”,
estableciéndose categorias de tratamiento seguln su nivel.

El desarrollo de esta Politica se realiza de manera complementaria a las actividades relacionadas en el dmbito del SGSI, encontrandose a
disposicion de todo el personal de Arin Innovation, y constituyendo un elemento de caracter pulblico que podra ser comunicado tanto a
proveedores como clientes.

Se organizaran jornadas de concienciacion e informacién en seguridad para los empleados de Organizacion, el personal con responsabilidad en
el uso, operacion, o administracién de sistemas TIC, recibiran la formacidn necesaria en las medidas de seguridad necesarias en cada caso.

En los casos en lo que Arin Innovation, utilice a terceros para la provision de servicios bajo alcance, transmitira sus requisitos a través de las
comunicaciones establecidas en los “Criterios de Evaluacién”, clasificando a los proveedores segun las caracteristicas establecidas en el mismo.
Se proporcionara una via de comunicacién para que puedan transmitir de manera rapida y directa cualquier incidencia de seguridad relacionada
con el servicio o la informacidn objeto de su prestacidn de servicios. Cuando alguna de las terceras partes, no cumpla con los requisitos minimos
recogidos en los “Criterios de Evaluacién” anteriormente citado, se solicitara su reprobacién al Responsable del Area de negocio afectada.

El alcance de esta Politica queda establecido como:

<< Sistema de Informacion aplicado a los servicios de soporte en el desarrollo, implementaciéon y mantenimiento de software de clientes, ON
PREMISE y ON CLOUD, en los entornos tecnoldgicos de ORACLE.>>.

Segun declaracion de aplicabilidad vigente.

Y que incluye informacidn y servicios como activos fundamentales, asi como los secundarios que guardan relaciones con ellos.
El Marco Normativo aplicable a la presente Politica es los siguientes:
» Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la administracidn
electrénica
» REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento de Proteccion de Datos)
» Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos y Garantia de los Derechos Digitales
» Real Decreto 1720/2007, de 21 de diciembre.
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